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Problemy jakie pojawity sie w sieci

Tak duza siec jak na Politechnice Poznanskiej moze powodowac znaczgce problemy zwigzane z jej zarzagdzaniem. Cze$¢ tych problemoéw udato
sie ograniczy¢ poprzez wdrozenie systemu do zarzadzania infrastrukturg sieciowg, ktéry umozliwit prostsze zarzadzanie urzadzeniami
sieciowymi.

Jednakze caty czas duzym problemem pozostato sprawowanie kontroli oraz zarzadzanie dostepem do sieci uczelnianej, a takze zarzadzanie
przestrzenig adresowg IP. W poczatkowym etapie autoryzacja urzadzen odbywata sie za pomoca autorskiego rozwigzania opartego o adresy
MAC. Wszelkie zmiany realizowane byty recznie za pomocg skryptéw. Niestety rozwigzanie to byto czasochtonne i nie oferowato narzedzi
usprawniajgcych prace administratorow.
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Rozwigzanie

Remedium na problemy okazato sie wdrozenie systemu do zarzadza-
nia i kontroli dostepu do sieci NACVIEW. System znaczgco poprawit
zarzadzanie dostepem do sieci komputerowej. Mozliwe stato sie
korzystanie z innych metod autoryzacji uzytkownikow i urzadzen,
przede wszystkim za pomoca protokotu 802.1x z autoryzacjg
certyfikatem, a takze poprzez Captive Portal oraz na podstawie
adreséw MAC. System zostat zintegrowany z uczelniang baza
urzgdzen sieciowych oraz bazg uzytkownikéw. Odbywa sie
w nim rejestracja urzgdzen koncowych, przypisywanie ich do
odpowiednich grup, dzieki czemu w prosty sposob mozliwe jest
zarzadzanie politykami dostepowymi do sieci. Mozliwe jest takze
tatwe udzielanie i blokowanie dostepu do siecidla wybranych oséb.
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Bardzo dobrze sprawdza sie automatyczne udzielanie lub blokowa-
nie dostepu do sieci dla studentéw rozpoczynajgcych lub koriczgcych
studia bgdz pracownikow zaczynajgcych lub konczacych zatrudnienie
na uczelni—dzieje sie to na podstawie danych zawartych w uczelnia-
nym systemie kadrowym oraz systemie do obstugi studiéw. Zostata
réwniez dokonana integracja z wdrazanym réwnolegle system SIEM,
w ktorym kompleksowo sg przetwarzane wszystkie informacje
zwigzane z ruchem sieciowym na Uczelni. System NACVIEW
wykorzystywany jest takze do zarzadzania uczelniang adresacjg IP.
Codzienne raporty generowane przez system NACVIEW bardzo
dobrze sprawdzajg sie do monitorowania poprawnosci dziatania
systemu, sprawdzania stopnia wykorzystania adresow IP
w poszczegolnych podsieciach Wygodne jest rowniez korzystanie
z bogatych biezacych raportéw dotyczacych autoryzacji dostepu do
sieci czy przyznanych przez serwer DHCP adreséw |P.

Siec¢ uczelniana

Obecnie uczelnia sktada sie z pieciu kampusow spietych siecig
szkieletowg o przepustowos$ci 10Gb/s. Uzytkownicy koncowi
podtgczeni sg do sieci LAN tgczami 100Mb/s lub 1 Gb/s. Sieé
uczelniana oparta jest przede wszystkim o przetgcznikifirmy Extreme
Networks zarzadzane centralnie z poziomu oprogramowania
NetSight. W kampusie Politechniki zainstalowana jest takze sie¢ WiFi
sktadajaca sie z blisko 400 punktéw dostepowych. Sie¢ uczelniana
zostata zaprojektowana w taki sposdb, aby w jak najwiekszym
stopniu spetnia¢ kryterium niezawodnosci, w szczegdlnosci jesli
chodzi o awarie poszczegdlnych urzadzen lub awarie zasilania.
W celu zapewniania kontroli dostepu oraz zarzgdzania adresacjg
zostat wdrozony system NACVIEW.

Zalety wprowadzenia systemu NACVIEW:

» Kontroladostepudosieciw oparciu o autoryzacje 802.1x, Captive Portal, adresy MAC,

e Zautomatyzowane zarzadzanie dostepem,

. Zarzadza.nieadresacjasieciowa{serwerami.DNSorz.:\z,DH.CP, o @

e Integracjazwewnetrzng uczelniang bazg uzytkownikdw i urzadzen koricowych,

e Wydzielenie zarzgdzania siecig IP oddzielnie i niezaleznie dla administratorow z roznych
wydziatow, —

e Zarzadzanie dostepem dosieciEDUROAM,
*  Monitoring urzadzen sieciowych,
* Integracjazsystemem SIEM.
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,Wdrozenie systemu NACVIEW na Uczelni i zintegrowanie z innymi systemami pozwolito uzyskac¢ kompleksowe rozwigzanie kontroli dostepu
do sieci i zwigzane z tym podniesienie poziomu bezpieczenstwa infrastruktury. UzyskaliSmy tez znaczng elastyczno$¢ w zakresie racjonalnego
gospodarowania publicznymi adresami IP czy zarzadzania przestrzenig adresowaq jako taka. Integracja systemu z uczelnianym systemem
kadrowym oraz systemem obstugi studidw umozliwita automatyczne udzielanie i blokowanie dostepu do sieci dla studentow
rozpoczynajgcych lub konczgcych studia bgdz pracownikdw zaczynajgcych lub koriczacych zatrudnienie na uczelni”
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