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Your Network- Your Rules
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CZY WIESZ JAKIE | ILE URZADZEN
ZNAJDUJE SIE W TWOJEJ SIECI?

Prywatne telefony pracownikéw, urzadzenia nalezace do
gosci odwiedzajacych firme, urzadzenia oséb pracuja-
cych zdalnie, urzadzenia loT, komputery niespetniajace
wymogoéw zgodnosci, ktére maja niezaktualizowany
system operacyjny albo wytaczony system antywiru-
sowy. Kazde takie urzadzenie pofaczone z siecia firmowa
moze stanowi¢ zagrozenie.

Wystarczy jedno zainfekowane ztosliwym oprogra-
mowaniem, aby problem rozprzestrzenit sie na cafg sie¢
komputerowa.

W konsekwencji moze to doprowadzi¢ do wycieku
danych, kradziezy poufnych informadji lub zaszyfrowania
danych firmowych, w rezultacie strat finansowych
i utraty reputacji.

NACVIEW  www.nacview.com
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System kontroli dostepu do sieci NACVIEW chroni przed
nieautoryzowanym dostepem do infrastruktury nieznanych
lub potencjalnie niebezpiecznych urzadzen. Umozliwia
petng widocznos¢ wszystkich podtaczanych do sieci
obiektéw oraz zarzadza przyznawaniem im dostepu do
wskazanych zasobow. Dzieki temu cata sie¢ firmowa jest
bezpieczniejsza, lepiej skoordynowana i bardziej wydajna.
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W czasach wszechobecnego dostepu do Internetu, dla
réznego rodzaju urzadzenr, organizacje nie moga pozwoli¢
sobie na brak kontroli nad tym co i kiedy taczy sie zich siecig
firmowa. Podczas najbardziej znanych ztosliwych atakéw -
takich jak WannaCry lub NotPeyta organizacje z centralnie
zarzadzanym dostepem do sieci mogtyby znaczaco
zmniejszy¢ ryzyko, izolujac niezaktualizowane urzadzenia
odreszty sieci.

NACVIEW sprawi, ze Twoja sie¢ firmowa bedzie lepiej
chronionaiwolna od niezidentyfikowanych urzadzer.
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DLACZEGO WARTO:

POPRAWA CYBERBEZPIECZENSTWA.

Zasoby korporacyjne sg narazone na réznego typu zagrozenia jak ztosliwe oprogramowanie, ransomware, czy ataki DDoS.
Hakerzy nieustannie szukajg dostepu do poufnych danych, ktére moga sprzeda¢ w Dark Web. Rozwigzanie NACVIEW
pomaga minimalizowac te zagrozenia, wykluczajac niezaktualizowane lub podejrzane urzadzenia i ograniczy¢ to, co
uzytkownicy moga zrobi¢ w sieci.

BEZPIECZNY DOSTEP VPN.

Praca zdalna stata sie powszechnym trendem. Sprawia to, ze dziaty IT musza umozliwi¢ pracownikom dostep do zasobdw
sieciowych przedsiebiorstwa z zewnatrz poprzez VPN. Problemem przy takim rozwiazaniu jest brak mozliwosci ich 100%
weryfikacji. Czy na pewno z siecig taczy sie nasz pracownik, czy to moze osoba, ktéra przejeta urzadzenie lub wykradta
hasto do VPN. Dlatego tak istotne jest zabezpieczenie dostepu zdalnego drugim czynnikiem uwierzytelniajacym.
NACVIEW mozna zintegrowac z praktycznie dowolnym systemem VPN i uruchomi¢ dwuskfadnikowe uwierzytelnianie

zwykorzystaniem dedykowanej aplikacji na telefony lub jednorazowych haset SMS.
yKorzy Yy ) aplikac) yIubj b

LEPSZE WYKORZYSTANIE INNYCH

POSIADANYCH SYSTEMOW BEZPIECZENSTWA.

% System NAC jest centralnym bezpiecznikiem, a wiec mozna do niego przekierowac logi z innych systemow takich jak
Antywirus, Firewall, itp. Dzieki temu mozliwa jest automatyczna reakcja na zagrozenia wykryte przez systemy trzecie oraz
odtgczanie od sieci wewnetrznej potencjalnie niebezpiecznych lub zainfekowanych urzadzen.

CO JESZCZE ZYSKUJESZ.:

KONTROLA NAD PRYWATNYMI URZADZENIAMI
PRACOWNIKOW BYOD.

W obecnych czasach coraz bardziej zacierajg sie réznice pomiedzy
urzadzeniami prywatnymi i stuzbowymi. Co wiecej niektére firmy
wrecz pozwalajg pracownikom na korzystanie, z prywatnych
urzadzen do celéw firmowych, aby zwiekszy¢ efektownosc ich
pracy oraz zmniejszy¢ koszty wiasne. BYOD nie musi oznaczac
rezygnacji z bezpieczeristwa. Wdrozona kontrola dostepu do sieci
moze zezwoli¢ na dostep tylko zaktualizowanym i zabezpieczonym
urzadzeniom, lub przekierowywac urzadzenia do oddzielnej sieci
VLAN albo siecidla gosci.

KONTROLOWANY DOSTEP GOSCINNY.

Bezpieczny i zautomatyzowany dostep do sieci dla gosci to znak
nowoczesnej i solidnej firmy. Z wykorzystaniem zautomaty-
zowanego Captive Portalu goscie moga samodzielnie zarejestro-
wac swoje konto, aby uzyskac¢ dostep do sieci. Mozna nada¢ mu
indywidualny wyglad poprzez wstawienie logo i tfa graficznego
oraz publikowa¢ na nim tresci marketingowe i informacyjne.
Zaprezentujesz swoja marke, mozesz informowac o aktualnych
ofertach lub promowac wybrane ustugi i produkty. Wszystko to
sprawi, ze goscie bedg czu¢ sie mile widziani, a firma bedzie
posiadac wiedze kto korzysta zjej sieci.

NIZSZE KOSZTY EKSPLOATACJI

NACVIEW jest systemem niezaleznym od producentéw sprzetu
sieciowego. Dlatego przy zakupie nowych przetacznikéw lub wymianie
starych firma nie bedzie zalezna cenowo od jednego producenta.
Mozliwe jest sprawdzenie wielu producentéw sprzetu sieciowego, tak
aby kazdorazowo mdc wybra¢ wariant najkorzystniejszy ze wzgleddw
bezpieczenstwa, funkcjonalnosciiwydajnosci.
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REDUKCJA KOSZTOW

System pozwala na szybkie i sprawne przeglagdanie danych oraz
wyszukiwanie probleméw w sieci. Dzieki temu administratorzy
moga sprawnie zdiagnozowac problemy i natychmiast wdrazac
srodki zaradcze poprawiajace jej dziatanie. Ponadto mechanizmy
automatyzacji pozwalaja zaplanowac¢ wiele aspektéw z wyprze-
dzeniem, aby system wykonat je samodzielnie za administratoréw.
Beda to miedzy innymi zaplanowane wcze$niej polecenia
systemowe, automatyczne wytaczenia i wiaczenia sieci Wi-Fi
w dniach wolnych od pracy, aby nie pobieraty energii, lub przekazy-
wanie informacji o niewykorzystywanych od dtuzszego czasu
portach, pozwalajagc na maksymalne wykorzystanie aktualnie
posiadanego sprzetu.

ZWIEKSZENIE WYDAJNOSCI

| ERGONOMII PRACY.

Dzieki precyzyjnej polityce NACVIEW pracownicy, niezaleznie
z jakiego miejsca i w jaki sposéb bedg podtgczac sie do sieci, zawsze
dostang sie do dedykowanych dla nich podsieci, z dostepem do
potrzebnych zasobdéw i ustug sieciowych. Co wazne, wdrozenie
systemu NAC wigze sie z segmentacja sieci i uregulowaniem ruchu
sieciowego. Dzieki temu zwiekszymy przepustowosc¢ tacza dla kazdego
uzytkownika.

ZGODNOSC Z ZASADAMI BEZPIECZENSTWA

NAC jest réwniez cennym narzedziem zapewniajacym zgodnosc
z odpowiednimi przepisami dotyczacymi cyberbezpieczenstwa.
Zasady bezpieczenstwa sieci mozna zintegrowac z planami zgodnosci
RODO lub HIPAA, dostarczajgc dowoddw na to, ze sieci spetniajg
wymagane zewnetrzne standardy.
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