e g
o @ ol
2 &
NACVIEW
¥ - ‘n@"o S & |
Your Network- Your Rules X NS,
ly £ @) A © Sy
og 8" o 1% OO

SOLUTION OVERVIEW =

@
9 ©,

NACVIEW — UNIWERSALNY SYSTEM TYPU NETWORK ACCESS CONTROL

Niezaleznie od wielkoscioraz branzy, firmy zmagaja sie obecnie zpodobnymi problemami:
® utrzymanie wysokiego poziomu bezpieczenstwa przy jednoczesnym spetnianiu réznych wymogdw zgodnosdi,
® zachowaniu wysokiej skalowalnoscisieci bez zaktdcania ciggtosci dziatania firmy,

® kontrolg nadrosnaca liczba urzadzer mobilnych
® iloT(ang.Internetof Things)

® zapewnianiem bezpiecznego potaczenia do sieci firmowej osobom pracujgcym zdalnie.

Kazdy przypadek wymaga indywidualnego podejscia, a takze zastosowania innych technik i procedur. Dlatego system NACVIEW dzieki
mozliwosci dostosowania réznych opdji jest rozwigzaniem, ktére mozna ,skroi¢ na miare” dla praktycznie kazdego przedsiebiorstwa czy
instytucji.

NACVIEW zostat stworzony z mysla o wyzwaniach stawianych przez duze korporacje. Dziafanie systemu polega na zapewnieniu wsparcia dla
srodowisk wielodomenowych, jak rowniez (dzieki mozliwosci wdrazania kolejnych weztdw systemu) na tatwa jego rozbudowe. Umozliwia to
implementacje rozwigzania w $rodowiskach rozproszonych oraz pozwala na roztozenie duzego ruchu na nowe instalacje systemu.
Funkcjonalnos¢ HA (High Availability), czyli system wysokiej niezawodnosci, to standard w naszym systemie (nie wymaga dodatkowych

doptatdo licencji). Gwarantuje to nieprzerwane dziatanie strategicznych ustug systemu NAC.

W systemie NACVIEW mozna skorzystac z wielu dodatkowych funkcjonalnosci:

® wbudowany serwer DHCP,
® wbudowany serwer CA,
® monitoring urzadzen sieciowych,

Wszystkie moduty zostaty dodane do systemu z myslg uproszczenia zarzadzania siecig w matych i Srednich przedsiebiorstwach,

zapomocg jednego, prostego w obstudze produktu.

DOSTEP GOSCINNY | BYOD

Zarzadzanie urzadzeniami goscinnymi oraz dostep dla urzadzen
prywatnych BYOD (ang. Bring Your Own Device) jeszcze nigdy nie
byt tak prosty. Z systemem NACVIEW caty proces mozna w fatwy
sposéb zautomatyzowac. Dzieki elastycznemu podejsciu do
obstugi kont goscinnych, funkcjonalno$¢ mozna dostosowac do
faktycznych wymogow dowolnego przedsiebiorstwa. Dzieki temu
mozna skorzysta¢ z w petni konfigurowalnego Captive Portalu,
dostepu do hot spotdw, samodzielnej rejestracji gosci, dostepu
sponsorowanego, czy rejestracji kont za pomocg mediéw
spotecznosciowych. Dzieki wykorzystaniu aplikacji NACVIEW
Assistant, w prosty sposdb mozna skonfigurowac urzadzenia pry-
watne pracownikéw do pracy w sieci firmowej (uwierzytelniane za
pomocg certyfikatéw jak i haset). W sieci dla gosci nie ma jednak
miejsca na anonimowosc! Korzystajac z formularza rejestracyjnego
lub spersonalizowanych voucheréw, NACVIEW taczy dowolny
adres IP zkonkretnym uzytkownikiem lub urzadzeniem. Za kazdym
razem, gdy kto$ ztamie reguty, system umozliwi sprawdzenie logow
i pozwoli wyszuka¢ wszystkich uzytkownikow, ktorzy ziamali
polityke bezpieczenstwa.

NACVIEW www.nacview.com

NACVIEW - POTRZEBY KLIENTA SA WAZNE!

W wielu przedsiebiorstwach problemy zwigzane z zarzadzaniem
siecig s3 podobne, jednak réznica tkwi w szczegdtach. Dlatego
niektére kwestie muszq by¢ rozwigzywane indywidualnie.
W przypadkach, gdy konieczne jest uruchomienie lub rozwiniecie
niektorych funkcjonalnosci lub dodanie nowej integracji - zespot
NACVIEW zawsze chetnie stuzy pomoca i jest w petni kompetentny,
aby przebudowac lub doda¢ niezbedne opcje w kolejnej wersji
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NACVIEW SCOUT

Lekkiagentzapewniajacy dodatkowa kontrole podatnosci urzadzen
na zagrozenia. Jego zastosowanie pozwala na wykluczenie z sieci
urzadzen, ktére nie spetniajg wymogodw bezpieczenstwa.

Agentdostepny dla:
g
¢ =
L] |
Mac OS Windows Linux

FUNKCJONALNOSC OTP DLA VPN

Opcje sprawdzenia przezagenta:

® Antywirus
® Aktualizacje systemowe
®  Szyfrowanie dyskowe

®  Firewall
® Procesy
®  Pliki

e Kluczerejestru
® Pofaczeniezdomena
* Aplikacje

Wiasciwa kontrola dostepu z zewnatrz organizacji jest rownie wazna jak dostep lokalny. Bezpieczeristwo moze zapewni¢ dwusktadnikowe
uwierzytelnianie dla pofaczen VPN. W tym celu system NACVIEW moze generowac jednorazowe hasto dostepowe OTP (ang. One Time

Password) dla potagczen VPN.

NACVIEW - | JUZ WIESZ, CO JEST W TWOJEJ SIECI!

Aby skutecznie chroni¢ sie¢ firmowa konieczna jest wiedza
odnosnie znajdujacych sie tam rzeczywistych zasobéw. Moga to
by¢ bardzo rézne urzadzenia koricowe, takie jak: komputery
firmowe, telefony komdrkowe, telefony VolP, urzadzenia prywatne
(BYOD), urzadzenia loT, drukarki sieciowe, kamery oraz wiele
innych.

SZCZEGOLOWE POLITYKI BEZPIECZENSTWA 802.1X

W systemie NACVIEW w prosty sposob mozesz okredli¢, jacy
uzytkownicy i jakie urzadzenia moga uzyska¢ dostep do sieci
firmowej oraz do jakich jej zasobow. Wszystko odbywa sie
w oparciu o intuicyjne polityki bezpieczeristwa. Dzieki nim znani
uzytkownicy i urzadzenia mogg uzyskac¢ szeroki dostep do
zasobow przedsiebiorstwa, podczas gdy nieznane urzadzenia
moga jedynie uzyskac dostep do sieci goscinnej lub nie mie¢ go
wcale.
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INTEGRACJA Z ZEWNETRZNYMI BAZAMI DANYCH

tatwe zarzadzanie dostepem do sieci firmowej wymaga wiedzy na
temat kazdego uzytkownika i urzadzenia, niezaleznie od tego skad
pochodzi informacja o nim. System NACVIEW umozliwia
integracje z najpopularniejszymi Zrédtami tozsamosci takimi jak
MySQL, Microsoft Active Directory, PostgreSQL, serwery LDAP,
Google Workspace, Facebook itp. Dzieki temu NACVIEW pozwala
wyswietli¢ informacje o wszystkich obiektach w jednym widoku.

NACVIEW www.nacview.com

Jesli nie wiesz, co znajduje sie w Twojej sieci,
nie mozesz jej odpowiednio zabezpieczy¢!

NACVIEW pozwala na monitoring sieci firmowej w celu identyfikagji
wszystkich znajdujacych sie w niej urzadzen. Dzieki temu
zyskujemy aktualng wiedze odnosnie tego, ile urzadzen jest
podtaczonych, skad pochodza, kiedy sie podtaczyty, co to za
urzadzenia, jaki majg system operacyjny i kto jest na nich zalogo-
wany.

Dzieki NACVIEW tatwo mozesz znalez¢ odpowiedzi na wszystkie
te pytania. Dzieki NACVIEW odpowiedzialnie przejmiesz kontrole
i zapanujesz nad swojg sieciag, wprowadzajac i skutecznie
egzekwujac zasady w niej obowiazujace.

PROFILOWANIE | KONTROLA URZADZEN BEZ 802.1X

Odpowiednia ochrona sieci firmowej wymaga wziecia pod uwage
wszystkich podigczonych do niej obiektéw. Urzagdzenia takie jak
kamery IP, czujniki, a nawet niektére modele drukarek moga nie
wspiera¢ protokotu 802.1X, przez co do ich skutecznego
zabezpieczenia konieczne jest wykorzystanie odpowiednich
metod.

Jesliuwierzytelniamy kamere IP lub drukarke po adresie MAC, to
takq autoryzacje mozna tatwo obejs¢ stosujqc technike MAC
spoofing.

W celu zapobiegania atakom MAC spoofing NACVIEW moze
tworzy¢ wzorzec urzadzenia na podstawie réznych metod
profilowania. Dzieki wykorzystaniu tej techniki kazda niespdjnoscé
adresu MAC w potaczeniu z wzorcem moze zostac sklasyfikowana
jako proba naruszenia bezpieczenstwa, a takie urzgdzenie moze
zosta¢ poddane kwarantannie.

NIEZALEZNOSC OD PRODUCENTA SPRZETU SIECIOWEGO

Efektywne wdrozenie kontroli dostepu do sieci nie nastapi bez
przetacznikdw spetniajacych okreslone standardy. Niemniej jednak
przy wyborze urzadzen sieciowych nie trzeba kierowac sie logiem
konkretnego producenta. System NACVIEW zostat zaprojektowany
oraz jest rozwijany w taki sposéb, aby integrowat sie z wiekszoscia
producentow urzadzen sieciowych na tym samym poziomie
dostepuiwidocznosci.

My dajemy ci wybor - decyzja nalezy do ciebie!
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INTEGRACJA Z SYSTEMAMI FIRM TRZECICH

Kompleksowe podejscie do bezpieczenstwa firmowego wymaga
komunikacji pomiedzy réznymi systemami. Rozwigzania takie jak
Antywirusy, NGFW, MDM oraz skanery sieciowe mogg wykrywac
zagrozenie na urzadzeniu korncowym. W przypadku jego
wystapienia istotne jest nie tylko blokowanie ruchu do urzadzenia,
ale réwniez izolowanie go od sieci firmowej. System NACVIEW
pozwala na prosta integracje z rozwigzaniami firm trzecich, dzieki
czemu moze reagowac automatycznie i natychmiastowo podda-
niem potencjalnie niebezpiecznego urzadzenia kwarantannie.
Ponadto mozliwe jest rowniez przestanie informacji z NACVIEW do
innych systemow, np. typu SIEM, co pozwala na lepsza korelacje
wszystkich zdarzen w sieci.

PRZEJRZYSTE | PROSTE LICENCJONOWANIE

Kazda licencja NACVIEW zapewnia wszystkie dostepne funkcjonal-
nosci. Dzieki temu mozliwe jest uruchomienie bardziej zaawanso-
wanych funkcjonalnosci w odpowiednim czasie. Jedyne, co nalezy
okresli¢, aby wybrac¢ odpowiednig licencje to liczbe urzadzen, ktodre
bedg sie jednoczesnie taczyc¢ z siecig firmowa.

NIEZALEZNOSC OD PRODUCENTOW SPRZETU SIECIOWEGO

NACVIEW zostat zaprojektowany, aby wspétpracowac zdowolnym
dostawca urzadzen sieciowych.

UPUST EDU

Dla podmiotéw przyczyniaja sie do rozwoju intelektualnego
(uniwersytety, szkoty wyzsze itp.), przewidziany jest dodatkowy
rabat na zakup licencji.

NACVIEW - ODCZUJ ROZNICE!

Naszym celem jest stworzenie najbardziej kompleksowego
rozwigzania NAC. W osiaggnieciu tego pozwala nam wspotpraca
i zaufanie pomiedzy naszymi klientami i partnerami. Jestesmy
otwarci na wszelkie sugestie, dlatego nasze pomysty sg czesto
inspirowane rzeczywistymi potrzebami.
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KORZYSTNE PODNOSZENIE LICENCJI DO WYZSZE)J

Wraz z rozwojem firmy rosnie liczbg urzadzen podtaczonych do
sieci, dlatego podniesienie wczesniej zakupionej licencji do wyzszej
jest rzecza naturalna. Polityka NACVIEW pozwala podnies¢ licencje
do wyzszej za cene réznicy pomiedzy juz posiadang licencja a ta,
ktéra ma zostac zakupiona.

ZACZNIJ Z NACVIEW (DARMOWA LICENCJA NV-20)

Bezpieczenstwo informatyczne w naszych czasach jest priory-
tetem, bez wzgledu na to, jak duza jest firma oraz na jakim jest
etapie rozwoju. Dlatego dla siecido 20 jednoczesnie podtaczonych
urzagdzen udostepniamy darmowg licencje do pobrania z naszej
strony.

DORADZTWO | SZKOLENIA

Zespot specjalistow NACVIEW posiada wieloletnie doswiadczenie
w branzy cyberbepieczenstwa, ktorym moze podzieli¢ sie na
kazdym etapie wspotpracy. Mozemy zaoferowac Ci nasza wiedza
merytoryczng, doswiadczenie techniczne i dobre praktyki, aby
Twoja sie¢ dziatata niezawodnie.

WSPARCIE NACVIEW (Support services)

ROZWIAZYWANIE PROBLEMOW

Dziaty IT s czesto przecigzone lub nie posiadaja specjalistycznej wiedzy aby poradzi¢ sobie ze skomplikowanymi problemami, ktére moga
pojawic sie w sieci. Rozumiemy to i dlatego zapewniamy wsparcie w zakresie konfiguracjiNACVIEW oraz rozwigzywania problemaow.

ROZWOJ FUNKCJONALNOSCI

Kazda firma jest inna, a w przypadku skomplikowanej struktury sieciowej rutynowe podejscie moze by¢ niewystarczajace. Dlatego, aby
znaleZ¢ rozwiazanie, zespdt NACVIEW moze przeanalizowac problem i zaproponowad recepte. Potrzeby w zakresie bezpieczerstwa sieci
zmieniajq sie bardzo szybko, dlatego co roku tworzymy nowe funkcjonalnosci zgodnie z aktualnymi po-trzebami, copomaga naszym
klientom wsprawnym wdrozeniuizarzqdzaniu systemem NACVIEW.

POLITYKA INTEGRACIJI
Liczba systemow zabezpieczen jest niemal nieskorczona, dlatego NACVIEW jest otwarty na kazda integracje. Jesli nasz potencjalny lub
obecny klient potrzebuje integracji zjakims nowym rozwigzaniem, jestesmy gotowi jg dodac.

NACVIEW COMMUNITY
Miejsce, w ktorym mozna znalez¢ rozwigzania, rozpocza¢ dyskusje, poprosi¢ o pomoc specjalistow NACVIEW, podzieli¢ sie swoim
doswiadczeniem, zbudowac sie¢ kontaktow i rozwijac sie zawodowo.

PORTAL KLIENTA

Portal zdostepem do dokumentagijii tutoriali, ktére opisujg krok po kroku jak skonfigurowac i zarzgdza¢ wybranymi elementami.

NACVIEW www.nacview.com
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NACVIEW - tATWE WDROZENIE | ZARZADZANIE

Wiemy jak wazne jest, aby system NAC byt prosty do wdrozenia i intuicyjny w konfiguracji. Takie cechy rozwigzania pozwalaja na szybka
reakcje nazmiany winfrastrukturze firmy.

DLATEGO NASZE NAJLEPSZE PRAKTYKI SA NASTEPUJACE:

E.Féﬁl Intuicyjne kreatory - podstawowe elementy NACVIEW mozna tatwo skonfigurowac za pomoca intuicyjnych kreatoréw,
== Ktore poprowadzg uzytkownika systemu krok po kroku.

% Proste formularze - kazda funkcjonalnos¢ systemu moze by¢ skonfigurowane za pomoca prostych formularzy, gdzie nie
(&)  jestwymaganaumiejetnosc obstugikonsoli (CLI-Command Line Interface).

&3 Znaki zapytania - dostarczaja waznych informacji o kluczowych obiektach w catym interfejsie. Na przyktad, jak korzystac
P'ﬂ? zokreslonego formularza lub jakie dane wyswietli¢ zdanego wykresu.

ADMINISTRATOR U WELADZY - "YOUR NETWORK - YOUR RULES"

Administratorzy sg zwykle przeciagzeni, dlatego NACVIEW zostat zaprojektowany tak, aby odcigzy¢ ich w pracy dostarczajac zestawu narzedzi
do automatyzacjiidelegowania niektérych prostych pracinnym uzytkownikom.

» Przejrzyste raporty dobowe moga informowac administratora o istotnych zdarzeniach w catej sieci bez koniecznosci
logowania sie do konsoli,

e Captive Portal do zarzqdzania pozwala delegowa¢ dowolng funkcjonalnos¢ systemu do konkretnych uzytkownikow
np. mozliwos¢ tworzenia kontdla gosci.

e Tacacs+doautoryzacjiisledzenia wszystkich dziatar administratorow wykonywanych na urzadzeniach sieciowych.
» Grupyadministracyjne - aby konfigurowac szczegétowe uprawnienia administratoréw w konsoli NACVIEW.

e Audytadministratora- do przeprowadzenia audytu dla kazdejzmiany w systemie.

« Autodiscovery- aby umozliwi¢ wykrywanie zagubionych urzadzer sieciowych w catej siecifirmowe;j.

e Automatyzacja - w NACVIEW moze by¢ wykorzystywany na wiele sposobéw np. do uruchamiania polecen systemowych,
wigczania lub wytgczania wybranych portéw, a nawet do automatycznego dodawania nowo zakupionych urzagdzen.

Zarzqdzanie kontrolq dostepu nigdy nie byfo tak proste!
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