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Case Study

Szpital Kliniczny Przemienienia Panskiego
w Poznaniu

Szpital Kliniczny Przemienienia Panskiego
w Poznaniu jest jednym z wiodacych osrodkéw
onkologii w Polsce. Jako jedyny w Wielkopolsce
wykonuje przeszczepy serca i transplantacje
szpiku. Rocznie w szpitalu hospitalizowanych jest
ponad 35 tysiecy pacjentow, a lekarze udzielaja
ponad 100 tysiecy: porad- ambulatoryjnych.
W placéwce znajduje sie 11 sal operacyjnych,
28 poradnii20 sal dydaktycznych.
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Wyzwania

Ogromnalliczba przetwarzanych przez szpitale danych sprawia, ze stajg sie one jednymi z gtéwnych celéw cyberatakéw, a ze wzgledu na
coraz wiekszg liczbe urzgdzen podtgczonych do sieci prawdopodobienstwo ataku rosnie z kazdym dniem. Dlatego dla wtadz szpitala,
ktérego priorytetamijest jakos¢ i bezpieczenstwo, wdrozenie systemu NACVIEW pozwalajgcego na zaawansowang kontrole urzadzen
chcacych dostac sie do sieci, byto naturalnym krokiem rozwoju infrastruktury informatyczne;j.

Gtowne zatozenia projektu:
e zarzadzanie dostepem urzgdzen koricowych;
* integracjezsystememHIS;
* integracjezsiecigintranet;
e uruchomieniesieciEDUROAM.
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Realizacja

Wdrozenie NACVIEW zagwarantowato szczegdtowa kontrole punktow korcowych zgodnie z zasadami i uprawnieniami dostepu do
sieci. Szpital moze chroni¢ wrazliwe dane, zapewniajgc pracownikom dostep tylko do tych podsieci, ktére sg niezbedne do
wykonywania pracy na danym stanowisku.

Integracja NACVIEW z systemem HIS, a takze automatyczne przydzielanie i odbieranie pacjentom dostepu do sieci zgodnie
zharmonogramem przyjec¢ znacznie odcigzyto dziat IT. Wprowadzona zostata réwniez automatyczna identyfikacja pracownikéw w sieci
oraz mozliwos¢ samodzielnej rejestracji prywatnych urzadzen. Ponadto, Srodowisko naukowe moze bezpiecznie autoryzowac sie
w sieci dziekiuruchomionejustudze EDUROAM.

Plany na przysztosé

Uruchomienie zintegrowanego serwera DHCP w celu zarzadzania adresacjg IP z jednej konsoli. W przysztosci dziat IT szpitala planuje
uruchomi¢ rowniez monitoring urzgdzen koncowych pod katem identyfikacji, klasyfikacji i spetnienia wymagan dotyczacych polityki
bezpieczenstwa. NACVIEW pozwala zdobywac informacje na temat urzgdzen koricowych, miedzy innymi o wykorzystaniu pamieci,
wykorzystaniu procesora, aktualizacji systemu operacyjnego, uruchomionych procesach czy statusie zainstalowanego programu
antywirusowego.
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