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Case Study

Zaktad Opiekunczo-Leczniczy
i Rehabilitacji Medycznej
Samodzielny Publiczny Zaktad
Opieki Zdrowotnej

Zaktad Opiekunczo-Leczniczy i Rehabilitacji
Medycznej w Poznaniu miesci sie 3 budynkach
zlokalizowanych w Poznaniu oraz w Owiriskach,
gdzie dysponuje 5 oddziatami, na ktorych
dziennie

obstugiwanych jest ponad 300 pacjentow.

Na mapie ustug zdrowotnych w Poznaniu jest
on unikalng jednostka z najwiekszym odziatem
rehabilitacyjnym, do ktérego przyjmowanych
jest ponad 1000

osob rocznie.

Wyzwania

SPZOZ korzysta z elektronicznej dokumentacji medycznej, aby zapewnic¢ natychmiastowy dostep dodanych pacjenta pracownikom
wszystkich oddziatéw. Zakfad nie posiadat odpowiedniej ochrony sieci, co skutkowato tym, ze jesli nieupowaznionej osobie udatoby sie
podtgczy¢ komputer do sieci, to mogtaby ona bez problemu uzyskac adres IP, a w konsekwencji dostep do catej sieci firmowej. Jak w
wiekszosci jednostek medycznych dbanie o bezpieczeristwo danych jest jednymi z gtéwnych wyzwan dziatéw IT. Brak kontroli nad
uzytkownikami taczgcymi sie siecig wewnetrzng moze by¢ poczatkiem dla wielu naruszen bezpieczenstwa, wtacznie z utrata lub
wyciekiem danych poufnych. Drugie kluczowe wyzwanie dotyczyto umozliwienia korzystania z sieci pacjentom, w taki sposob, aby nie
narazac bezpieczenstwa zaktaduinie przysparzac¢ dodatkowej pracy administratorom.
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Skuteczne narzedzie do zapobiegania wyciekom danych
i udostepniania sieci pacjentom.

Administratorzy SPZOZ brali pod uwage wiele rozwigzan, ktére mogtyby skutecznie sprostac ich wymaganiom. Wybrali rozwigzanie
NACVIEW, poniewaz okazato sig, ze jest wyjgtkowe pod wieloma wzgledami. System nie miat sobie réwnych pod wzgledem mozliwosci
technicznych oraz tatwosci zarzadzania. Nie bez znaczenia okazat sie réwniez duzo nizszy koszt zakupu i wdrozenia NACVIEW
w poréwnaniu z konkurencyjnymi produktami oferowanymi na rynku. Dzieki zaletom systemu administratorzy uzyskali wyrazny obraz
kazdego urzadzenia podtgczonego do sieci. Teraz, jesli uzytkownik prébuje podtaczy¢ niezarejestrowane urzgdzenie do sieci, to dziat IT
jest natychmiast powiadamiany o takim zdarzeniu.

Kwestia dostepu goscinnego do sieci realizowana jest za pomocg czasowych kont typu zdrapka wydawanych po uprzednim
zaakceptowaniu regulaminu przez pacjenta. Pracownicy rejestracji dysponujg wewnetrznym portalem NACVIEW, za pomocg ktérego
moga wygenerowac takie konto dla danej osoby z indywidualnym hastem do sieci. Konto typu zdrapka przestaje by¢ aktywne po

uptywie wskazanego czasu.

,NACVIEW daje nam wyrazny obraz sieci i umozliwia szybkie zlokalizowanie kazdego urzgdzenia i w razie potrzeby zamkniecie portu
sieciowego, z ktérego korzysta. Dodanie tej warstwy widocznosci pomaga nam chroni¢ sie przed utratg danych i zapewnia zgodnos¢
z obowigzujgcymi rekomendacjami bezpieczenstwa dla stuzby zdrowia. Dzieki NACVIEW liczba incydentéw z niekontrolowanym
dostepem do sieci spadta do zera. Ponadto, system NACVIEW odcigza nas w takich prozaicznych kwestiach jak nadawanie i odbieranie
dostepu do sieci pacjentom i pracownikom. To wszystko przektada sie na ogromne podniesie wydajnosci naszej pracy.”
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